Votacion electréonica con Belenios:
tutorial de procedimiento de voto

El sistema de voto electronico que estamos empleando es Beleniosy fue
desarrollado por el INRIA en Francia.

En este tutorial presentamos un ejemplo simple de cémo se realiza un voto
empleando el sistema de votacién electrénica Belenios.

El proceso de votacion es muy sencillo. Todo votante debe recibir, en correos
electronicos separados, dos datos que debe emplear en el proceso de votacion:

1. Una credencial
2. Un usuario y su correspondiente clave

La credencial es en realidad, una llave criptografica, que se usa para encriptar la
hoja de votacion en el momento de votar.

El usuario y la clave se van a usar, luego de encriptado el voto en el navegador,
para enviar el voto al servidor de votacion.

Mediante ese mecanismo se preserva el contenido de la hoja de votacion al
mismo tiempo que se registra que el usuario correspondiente ha emitido un
voto. Asi es posible saber si un usuario votd, pero no es posible saber qué voto.


http://belenios.gforge.inria.fr/
https://www.inria.fr/

Vamos a ilustrar el proceso de votacion con un ejemplo imaginario.
Supongamos que existe una elecciéon que se esta llevando a cabo, que
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llamaremos “Tutorial” en la que Nadia Dieste debe votar.

Ella recibid en su cuenta nadie@gmail.edu.uy dos correos electrénicos. En uno
figura la credencial (credential) marcada en amarillo en la siguiente figura:

Su acreditacion para la eleccion Eleccion prueba

@] Belenios public server <noreply@belenios.orgs
. parami -

Usted esta registrada/c como votante para la eleccion
Eleccion prueba

Encontrara adjunta su acreditacion. Se le solicitara que introduzca
su acreditacion antes de ingresar a la urna virtual.

Mombre de usuario: nadie@gmail.com
Pagina de la eleccion: hitps:/ivote belenios.org/elections/TYvwKHpsFowERL/

Se le permite votar varias veces. Solo el dltimo voto cuenta.

Para mayor informacian, por favor contacte a:
electoral utmides 2023 <electoral utmides 2023(@gmail com>

En este mail figura la direccion web donde debe votar. Esa direccién web
cambia de una eleccidn a otra.

Lo primero que Nadia debe hacer es verificar que recibié el primer correo
electrénico y en lo posible debe guardarlo y asegurarse que no se pierda.

Para iniciar el proceso de votacion debe hacer click con el ratdon sobre Ia
direccion web del servidor de votacion.



En su navegador va a aparecer una imagen similar a la siguiente:

lection Senver

Tutorial

Start

of submil a raw ballat

See accepted ballots

Alli debe presionar el botdn marcado Start

Lo primero que pide el servidor es que el usuario ingrese su credencial:

Tutorial

Tutorial de votacidn

Input credential — Answer 1o guestions — Review and encrypl — Authenticate — Confirm — Dona

Step 1/6: Input your credential

Input your credential here

Alli debe presionar el botdn here que habilita una pequefna ventana donde va a
copiar y pegar su credencial, como aparece en la siguiente figura:

Please enter your credential:
QkBgY6agNDFfk1L

| Cancel | | OK |




Recién después de presionar el botdon OK aparece la hoja de votacidn
propiamente dicha:

Tutorial

Tutorial de votacion

Input credential — Answer to questions — Review and encrypt — Authenticate — Confirm — Done

Step 2/6: Answer to questions

Por quién vota?
Queston #1 of 1 — select between 1 and 1 answer(s)
Fulano
Mengano
en blanco
L

En esta eleccion habra tres hojas de votacidén: Comision directiva, Comision
fiscal y Fondo de solidaridad, en las que se puede marcar hasta 11, 3 y 3
compaferos respectivamente. También se puede votar en blanco en cada una
de las hojas. Encima de las opciones de votacidn aparece el nimero minimo y
maximo de opciones que estd permitido elegir, en este caso dice select
between 1 and 1 answer(s).

Nadie elige a Fulano y luego presiona el botén Next lo que la lleva a la siguiente
pantalla, correspondiente a la siguiente hoja de votacion:

Tutorial

Tutorial de votacion

Input credental — Answer o guestons — Review and encrypt — Authenticate — Confirm — Done

Step 3/6: Review and encrypt

Por quién vota?
« Fulano
¥our ballot has been successfully encrypied, but has not been cast yet!
Your smar ballol racker i5 zxeqwWA+nj+wlLgQe5CGFAImyLO+smi2+cwsJbzkpYjk
Wie invite you 1o save it in order to check later that itis aken into account

Continue

Restart



En este momento el voto todavia no fue emitido. Aun esta en el navegador de
Nadia donde el voto fue encriptado con la credencial que ingresé al principio.
Aqui debe decidir si:

e presiona el botdon Continue para emitir su voto
® se arrepiente y presiona Restart para reempezar el proceso de votacidn

Supongamos que Nadia esta segura de su voto y decide continuar, recién ahora
va a ingresar al servidor para emitir el voto que permanece encriptado en su

navegador:

Password login

USERNAME: nadieEfyedu.uy

PASSWORD: ELTTRT IR I TR ]

Login

En donde dice username pone su usuario (que es su correo electrénico) y

debajo, donde dice password copia y pega laclave que le enviaron en el
segundo mail. Luego de votar, se recibe otro correo con la clave (password) de
acceso al servidor de votacidon, también marcado en amarillo:

Belenios authentication Recibidos x
) Belenios public server =noreply@belenios.org=
. parami v
X inglés * > espafol *  Traducir mensaje
Dear nadie@gmail.com

Your e-mail address has been used to authenticate with our Belenios
server. Use the following code:

Warning: this code is valid for 15 minutes, and previous codes sent to
this address are no longer valid.

Best regards,

Belenios Server



Ojo: no confindir laclave del usuario, que recibid6 en un correo, con
la credencial que recibié en otro correo.

Para ingresar al servidor, presiona el botdn Login. Alli aparece la siguiente
pantalla:

lection Server

Tutorial

Input credential — Answer o guestions — Review and encrypt — Authenticate — Confirm — Done

Step 5/6: Confirm

Your ballot for Tutor'al has been received, but not recorded yel. Your sman ballot racker is
meqwilA+njswlqQe5C GRAImyLO+smiZ2+cwsdbzkpY k.

Mote: your ballat is encrypted and nobody can see its contents

| am nadie@fy.edu.uy and | I cast my vote .

Go back o electon.

Para confirmar el voto en el servidor, debe presionar el botdn | cast my vote

En la siguiente pantalla el servidor confirma la emisién del voto:

Tutorial

Input credential — Answer to guestions — Review and encrypt — Authenticate — Confirm — Done

Step 6/6: Thank you for voting!

Your ballot for Turovial has been accepted, your smart ballot tracker is zxeqwWA+nj+wlgQe5CGFAfmyLO+smi2+cwsJbzkpYjk. You
can check its presence in the ballot box anytime during the election. A confirmation e-mail has been sent o you,
Log out and come back o election page.

Aqui aparece el comprobante de que emitimos el voto y es lo que podemos
usar para confirmar que el voto fue incluido en la votacion.



Nadia también recibe por email una confirmacion del voto, como se ve en la
siguiente figura:

Your vote for election Eleccion prueba Recibidos x

® Belenios public server <noreply@belenios.orgs
. para mi

Dear nadie@gmail.com

Your vote for election
Eleccion prueba

has been recorded. Your smart ballot tracker is
TrusePopFcTPATMZpvrTS8199vy feifwldzhoErsSTI

You can check its presence in the ballot box, accessible at
hitps-ffvote belenios. orglelections My wwkHpsF owb R LU ballots

Resulis will be published on the election page
hittps-fivote belenios. org/elections TvwkKHpsFowERLS

To get more information, please contact:
electoral. utmides. 2023 <electoral. utmides. 202 3@ gmail.com=

Belenios

Vemos que alli aparece el cédigo de verificacion de voto emitido, junto con la
direccion web donde se puede confirmar la presencia del voto y debajo la
direccion web donde eventualmente aparecera el resultado de la votacion.



